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Attekintés

Az Efento Gateway olyan halézati eszkéz, amely az Efento szenzorokbdl kildi az adatokat az Efento Cloud
vagy barmely mas felhéplatform / szerver felé. Az Efento Gateway akar 128 vezeték nélkili érzékeld
segitségével képes adatokat fogadni és tovabbitani egy felhéalapu platformra. A készulék nagy memériaval
rendelkezik, amely képes 500 000 mérést is tarolni a hozzarendelt érzékelékbdl. Ha barmilyen
kapcsolédasi probléma meril fel, akkor a hianyz6 adatokat automatikusan elkuildi.

Az Efento Gateway szamos biztonsagi funkciot tamogat, beleértve a kommunikacios titkositast is: az
erzékeldk és a gateway (AES128), valamint a gateway és a kiszolgald (TLS / SSL), a proxy szerver és az
egyedi HTTP fejlécek engedélyezése kozott.

A készUulék tapellatasat USB-tapegyseég (5V, 1A) vagy PoE (802.3af) biztosithatja. Az Efento Gateway az
érzékel6 adatait REST protokollon (HTTPS vagy HTTP) keresztil kildi. Az Efento Gateway hatétavolsaga
a nyilt térben akar 100 méter, az épuletekben pedig 20-30 m, az éplilet tipusatdl (a falak vastagsagatoél és
anyagatol stb.) fuggden.

Az Efento Gatewayt a felhasznalé egy webbdngészén vagy egy ingyenes mobilalkalmazason keresztul
konfiguralhatja.

Technikai adatok

WIRELESS CEJro]g:)r;;l:ir;is?}'—i\%nS:1l32I;etooth Low Energy (BLE)
COMMUNICATION Radio frequency: 2,4 GHz

Power: 2,5 mW (4 dBm)

Range: up to 100 m (LOS)

Transmission frequency: 1 s

Standard: IEEE 802.3, IEEE 802.3u
Ethernet interface: RJ45 socket, support for PoE 802.3af (802.3at

Type 1)

LAN

Tamogatott protokollok 11"+ 1TTPS. REST

Working conditions: 0 — 40°C, 10 - 90% RH

MUNKAKORULMENYEK
Indoor use only
A AT A Power: Mini USB or PoE
TAPELLATA
S Power adapter: MiniUSB 230V AC,5VDC/1.0A
Power over Ethernet (PoE) 802.3af (802.3at Type 1)
MERETEK Size: 110 x 80 x 25 mm

Weight: 105 g
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Konfiguracio

Az Efento Gateway konfiguralhaté webbdngészdvel vagy egy ingyenes mobilalkalmazassal az Android
szamara. Az eszkoz teljes konfiguraciéjanak eléréséhez hasznalja a webbdngész6t. A mobilalkalmazas
lehetbvé teszi a felhasznaldk szamara, hogy csak a gateway legfontosabb bedllitédsait konfiguraljak, hogy
gyorsan 6sszekapcsoljak az Efento Cloud vagy mas felhéplatformokkal.

A konfiguracié megkezdése elétt kapcsolja be az eszkdzt (PoE vagy USB tapegységgel). Ha a készuléket a
mobilalkalmazassal szeretné konfiguralni, csatlakoztassa a hal6zati switch-hez / routerhez. Ha az Efento
Gateway-t webbongészén keresztlil szeretné konfiguralni, csatlakoztassa az Ethernet-kabelt a
szamitogépéhez.

Mobil alkalmazas

Az Efento Gateway az Efento Logger androidos mobilalkalmazason keresztil konfiguralhato. Inditsa el az
Efento Logger mobilalkalmazast, és nyomja meg kétszer az Efento Gateway hatuljan talalhaté gombot (a
gombot egy gombostivel kell megnyomni). A gateway konfiguracioés tzemmadra valt, amelyet az atjard
el6lapjan gyorsan villogé kék LED jelez. Az atjaré6 megjelenik az Efento Logger mobilalkalmazas elérhet6
eszkozeinek listdjaban. Valassza ki a listabdl, és irja be a gateawey hazon talalhato jelszét (az
alapértelmezett jelszé az admin). Az alkalmazas csatlakozik a gateway-hez, és hozzaférhet az 6sszes
beallitashoz.

Az Efento Logger mobilalkalmazas segitségével konfiguralhatja:

Halézati beallitasok (DHCP, IP, gateway cime, alhal6zati maszk, DNS, NTP),

A kiszolgal6 cime és portja, ahova az adatokat elkildik

Szervezeti token (http fejléc, amikor az eszkdz az adatokat elkiildi az Efento Cloud szolgaltatasba)

Titkositasi kulcsok, amelyek lehetévé teszik a Gateway szamara, hogy adatokat kuildjon a titkositott
érzékel6kbdl

Gyorsan nyomja meg kétszer a gombot az Efento Gateway konfiguraciés médba kapcsolasahoz



Bongész6

Csatlakoztassa az Efento Gateway-t a szamitégépéhez, és médositsa a szamitdgép IP-cimét a
192.168.120.0/24 alhalozat cimére (pl. 192.168.120.2, alhaldzati maszk 255.255.255.0), és allitsa be a
halézati kartyara, amelyhez az Efento Gateway csatlakozik. Nyisson meg egy internetbéngészét a
szamitogépeén, és lépjen a 192.168.120.89 cimre (az Efento Gateway alapértelmezett IP-cime).
Jelentkezzen be az Efento Gateway konfiguraciés paneljére (alapértelmezett jelszé: admin).

Allapot
A Status fll tartalmazza az Efento Gateway miikddésével kapcsolatos informaciokat. Ezek az informacidk
hasznosak lehetnek probléma diagnosztizalasakor vagy egy hiba jelentésekor az Efento

ugyfélszolgalatanak.
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e Név, modell, firmware verzio, felhasznaléi felllet verzido, MAC-cim: az eszkoz
azonositasahoz hasznalt adatok, valamint annak neve, MAC-cime és a szoftver verzioja.
Helyi id6: az eszk6zon beallitott id6.

Utols6 kapcsolat a szerverrel: a szerverrel folytatott utols6 kommunikacié idébélyege. Ha az
eszk6z még nem kommunikalt a szerverrel, akkor az érték Ures lesz

Uptime: az eszk6z legutdbbi visszaallitasa 6ta eltelt id8

Erzékeldk a tartomanyban: az érzékelék szama az Efento Gateway tartomanyaban. Az egyik
atjaro altal tamogatott érzékel6k maximalis szama 128

e Network status: az érték a halézati kommunikacio allapotat jelzi. Ha az érték ,,OK”, akkor az
eszkdz képes csatlakozni az internethez



e Server: Informacié arrol a szerverrél, amelyre az adatokat elkildjuk. Ha az érték ,Efento”, az
azt jelenti, hogy az atjaré elkildi az adatokat az Efento Cloud szolgaltatasba

e Organisation token: annak a http-tokennek az értéke, amelyet az atjaré hozzarendeléséhez
hasznalnak az Efento Cloud szervezethez

e Server status: a szerverrel folytatott kommunikacio allapota. Ha az érték ,OK”, akkor az
eszkoz képes kommunikalni a konfiguralt szerverrel

Erzékel6k

Az Erzékelék fildn megjelenitheti az 6sszes érzékelét az Efento Gateway tartomanyaban. Az érzékeld
sorozatszamaval egydtt lathatja annak nevét, allapotat, aktualis méréseit, jelerésségét, mérési periddusat,
az utolsé kommunikacié idébélyegét, informacidkat, ha az érzékelé mérései pufferolva vannak az atjaré

c s

a miveletek ikonjai (eltavolitas, szerkesztés). A tablazat felett talalhaté keresési ablak, amely lehetévé teszi

az érzékel6t a neve és gombijai alapjan megtalalja ( ) ehetévé teszik az érzékeldk kiszlirését
allapotuk (adatok letdltése az érzékelé memdérigjabdl, ok, lost, low battery, issue, encrypted
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“Erzékel6k” fiil

Ha az Efento Gateway ugy van konfiguralva, hogy mikédjén az Efento Cloud szolgaltatassal, akkor
automatikusan szinkronizalhatja a méréseket a memoriaja és az Efento Cloud k6zott. Az érzékeld altal
elvégzett méréseket az atjar6 memoariajaban taroljak és pufferoljak. Ebben az esetben az érzékelét kék
szinnel jeldlik. Ha rakattint az érzékelére, megtekintheti a méréseket egy tablazaton, tablazaton, vagy
exportalhatja 6ket txt vagy csv fajlként.



Ha integralni kivanja az atjar6t a megoldasaba, vagy be szeretné allitani, hogy az adatokat egy masik
felhdplatformra kiildje, engedélyezheti az adatpufferelési funkciét (a kézikdnyv tovabbi részeiben ismertetve).

Beallitasok

Halbzati beallitasok
A halézati beallitasok lapon konfiguralhatja a gateway-t, hogy lehetévé tegye az internethez valé
csatlakozast és az adatok elklildését az Efento Cloud vagy barmely mas felhdalapu platformra / szerverre.

Az Efento Gateway tamogatja a DHCP-t. Ha a DHCP melletti kapcsolot ,ON” allasba allitja, akkor a router
automatikusan beallitja az Efento Gateway 6sszes haldzati beallitasat (ne felejtse el bekapcsolni a routeren
a DHCP-t!). A masodik lehetéség az 6sszes halozati paraméter manualis bedllitasa (az Efento Gateway IP-
cime, a halozati atjard IP-cime, alhalézati maszk, DNS-cim). Ezenkivll meg kell adnia az NTP szerver cimét,
hogy az Efento Gateway letdlthesse belble az idébeallitasokat. Hagyhatja az NTP-kiszolgald alapértelmezett
beallitasait (pool.ntp.org), vagy beallithat egy masik szervert a haldzati kovetelményektdl fuggden.
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Halozati beallitasok lap

Szerver beallitasai

A kiszolgalé beallitasai lapon konfiguralhatja a szerver kommunikaciés paramétereit. Az Efento Gateway
elkildheti az adatokat az Efento Cloud vagy barmely mas szerver / felh§ platformra a REST API-n keresztlil.

Adatok kuldése az Efento Cloud szolgaltatasba

Ha be szeretné allitani a gateway-t az adatok Efento Cloud platformra torténé elkildéséhez, valassza a
,Csatlakozas a kiszolgaléhoz” mezében a ,Csatlakozas az Efento Cloudhoz” lehetéséget. irja be a Cloud
Token A ,Token” mezdbe, és a gateway altal kildott 6sszes méreés hozza lesz rendelve a szervezetéhez az
Efento Cloud platformon. A szervezetéhez rendelt Cloud Token ellenérzéséhez jelentkezzen be az Efento
Cloud szolgaltatasba, kattintson a jobb felsé sarokban talalhato szervezet nevére, és valassza a
»Organization Token” lehet8séget. Masolja az értéket, és illessze be a gateway ,, Token” mezéjébe. Mostantol
a gateway elkiildi az 6sszes mérést a tartomanyaban 1évé érzékelsktdl az On szervezetének az Efento
Cloud szolgaltatasban.



Ha a ,Szinkronizalas a szerverrel” kapcsolo értéke ,BE”, a gateway automatikusan szinkronizalja az
érzékeldk altal végzett méréseket az Efento Cloud szolgaltatassal. Ha barmilyen zavar van a
kommunikaciéban, a gateway elkuldi a hianyzé méréseket a Felhdnek. Példaul, ha egy érzékeld egy ideig
kivll volt a gateway hatétavolsagan, a gateway letolti az adatokat a memoriajabdl, és a kapcsolat
helyreallitasa utan elkildi a felhnébe. Ha a gateway internetkapcsolati problémak miatt nem tudta elkildeni az
adatokat, a kapcsolat helyredllitasat kdvetéen ujra elkildi azokat is.
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Iria be a szervezeti tokent a gateway hozzarendeléséhez az Efento Cloud fiokhoz

Ha nem szeretné, hogy a gateway automatikusan szinkronizalja a méréseket az Efento Cloud
szolgaltatassal, vagy azt szeretné, hogy csak a kivalasztott érzékel6k méréseit szinkronizalja, allitsa a
»ozinkronizalas a szerverrel” kapcsolot ,KI” allasba. Lépjen az JErzékeldk” fiilre, és valassza ki azokat a
méréseket, amelyekbdl az érzékeldket szinkronizalni kell a szerverrel, manualisan allitva a ,Mentés” oszlop
kapcsoléit ,BE” értékre.
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Manualisan kivalaszthatja, hogy mely érzékelSk szinkronizaljak az adatokat az Efento Cloud szolgaltatassal

Adatok kuldése egyéni szerverre

Beallithatja, hogy az Efento Gateway elkildje az adatokat egy egyéni szerverre. Az Efento Gateway az
adatokat a http / https (REST API - POST) keresztul kuldi el. A gateway egyéni szerverrel torténé
mikodésének beallitasahoz valassza a ,Kapcsolat a kiszolgalohoz” mezében az ,Egyéni beallitasok”
lehetbséget. Toltse ki a kiszolgal6é cimét (tartomany vagy IP) a ,Szerver cime” mez8ben. Ha azt szeretné,
hogy az Efento Gateway elkildje az adatokat egy egyéni végpontnak, allitsa az ,Custom API endpoint”
kapcsolét ON allasba, és irja be a végpontot. Ellenkez6 esetben a gateway elkiildi az adatokat az ,/ api/ v2 /
measuring” cimre.
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Custom Headers

Az Efento Gateway barmely szerver / felhé platformra elkiildheti az adatokat

Az Efento Gateway segitségével kivalaszthatja, hogy a kommunikaciot titkositani (TLS) kell-e vagy sem. Ha
azt akarja, hogy a gateway titkositas (http) nélkdl kildje el az adatokat, kapcsolja a , TLS” kapcsolét ,OFF”
allasba. Ha az Efento Gatewaynek el kell kiildenie a titkositott adatokat (https), allitsa a ,TLS” kapcsolot ,,ON”
allasba. A kiszolgalo beallitasaitél és a kommunikacio tipusatél figgden valassza ki a portszamot, amely
tamogatja a kivalasztott kommunikacios tipust. Az esetek tobbségében a titkositott kommunikacio (https) a
443-as porton van, a titkositott kommunikacié (http) a 80-as vagy a 8080-as porton torténik. Ezek a
beallitdsok azonban a szervertdl fliggenek, és konzultalniuk kell a szerver rendszergazdaival.

Ha a ,Szinkronizalas a szerverrel” kapcsolo6 értéke ,BE”, az atjaré automatikusan szinkronizalja az érzékel6k
altal végzett méréseket a szerverrel. Ha barmilyen zavar van a kommunikacioban, a gateway elkuldi a
hianyzé méréseket a kiszolgalonak. Példaul, ha egy érzékel6 egy ideig kivil volt a gateway hatétavolsagan,
a gateway letdlti az adatokat a memoriajabdl, és a kapcsolat helyreallitasa utan elkildi a szervernek. Ha a
gateway az internetkapcsolat problémai miatt nem tudta elkildeni az adatokat, akkor a kapcsolat
helyreallitasat kdvetben ujra elklldi azokat is. Ha nem szeretné, hogy a gateway automatikusan
szinkronizalja a méréseket a szerverrel, vagy azt szeretné, hogy csak a kivalasztott érzékel6k méréseit
szinkronizalja, allitsa a ,Szinkronizalas a szerverrel” kapcsolét ,KI” allasba. Lépjen az ,Erzékelsk” fiilre, és
valassza ki azokat a méréseket, amelyekbdl az érzékelbket szinkronizalni kell a szerverrel, manualisan
allitva a ,Mentés” oszlop kapcsoloit ,BE” értékre.

Alapértelmezés szerint az Efento Gateway elkuldi az értéket a http fejléc ,Token” mezéjébdl. Az
alapértelmezett http fejlécek a kdvetkez6képpen néznek ki:

Content-Type: application/json
charset=UTF-8
X-Api-Token: <value of the "“Token” field>

Ha akarja, beallithatja a gateway-t egyéni fejlécek hasznalatara. Ehhez éllitsa az ,egyéni fejlécek” kapcsolot
,BE” allasba, és adja hozz4 a fejléc nevét (neveit) és értékeit. Legfeljebb 6t egyéni fejlécet adhat hozza. A
fejléceket a fejlécek listdjaval megegyezd sorrendben kildjik el. A ,Tartalom-tipus” és a ,karakterkészlet’
fejlécek mindig hozzaadddnak a fejlécekhez.



Custom Headers @)

Header Value Action
Headers Token sdffsWED34sdiFGewddV3 m

Header Value

Legfeljebb 6t egyéni fejlécet adhat hozza

Példaul, ha ,Token” nevl fejlécet adott hozza az ,sdffsWED34sdfF GewddV3” értékkel, az Efento
Gateway altal kildott fejlécek a kovetkez6képpen néznek ki:

Content-Type: application/json
charset=UTF-8
Token: sdffsWED34sdfFGowddV3

Felhivjuk figyelmét, hogy a szerver altal a gateway-nek kuldott Uzenetek legfeljebb tiz fejlécet
tartalmazhatnak. A fenti értékeket hibas értékként kezeljik, és a gateway nem fogadja el ezt az lizenetet.

API

Az Efento Gateway két API-verziot tamogat: ,API v1” és ,API v2”. Az API v1 elavult és nem hasznalhato
tovabb. API v2 specifikacio:

ENDPOINT /api/v2/measurements

METHOD POST

HEADERS Content-Type: application/json
charset=UTF-8
X-Api-Token:

A Http kérelem torzs tartalmaz méréseket egy JSON-ban. Egy lizenet tartalmazhat tébb mérést egy
érzékel6tdl (pl. Ha a gateway helyreadllitotta az internetkapcsolatot, és Ujra elkiildi az adatokat), vagy tébb
érzékelbé mérését - ha keves érzékel6 van a gateway hatotavolsagaban, akkor a gateway tébb tzenetbdl
klld adatokat egy Uzenetben.

{

"measurements"” : |

{



"serial" : [string], // serial number of the sensor
"response_handle":[number], // sensor ID in response (optional)
"battery" : [string], // battery level: ok/low
"signal” : [number], / RSSI
"measured_at" : [string], / UTC date
"measurement_interval" : [number], // measurement interval in seconds
"next_measurement_at" : [string], // next connection date
"params" : [
{
"channel" : [number], // sensor channel number: 1/2/3
"type" : [string], // temperature / humidity / pressure / pressure_diff / open-close
"value" : [string]

}

Példak az Efento Gateway altal a szerverre kildoétt Gzenetekre:

"measurements" : [
{
"serial" : "282C024FFFB1",
"response handle": 1,
"battery" : "ok",
"signal" : -70,
"measured at" : "2018-10-12 15:28:21",
"measurement interval" : 180,
"next measurement at" : "2018-10-12 18:28:21",
"params" : [
{ "channel"™ : 1, "type" : "temperature", "value" : 6 }
]
3y
{
"serial" : "282C024FFFB2",
"response handle": 2,
"battery" : "ok",
"signal" : -70,
"measured at" : "2018-10-12 15:28:21",
"measurement interval" : 180,
"next measurement at" : "2018-10-12 18:58:21",
"params" : [
{ "channel™ : 1, "type" : "temperature", "value" : 12},

{ "channel"™ : 2, "type" : "humidity", "value" : 51}
]



"serial" : "282C024FFFB3",
"response handle": 3,

"battery" : "ok",

"signal" : -70,

"measured at" : "2018-10-12 15:28:21",

"measurement interval" : 180,

"next measurement at" : "2018-10-12 20:28:21",

"params" : [
{ "channel™ : 1, "type" : "temperature", "value" : 50},
{ "channel"™ : 2, "type" : "humidity", "value" : 30},
{ "channel" : 3, "type" : "pressure diff", "value" : 21 }
]

by
{

"serial"™ : "282C024FFFB4",

"response handle": 4,

"battery" : "ok",

"signal"™ : -70,

"measured at" : "2018-10-12 15:28:21",

"measurement interval" : 180,

"next measurement at" : "2018-10-12 16:28:21",

"params" : [
{ "channel" : 1, "type" : "open-close", "value" : "open"},
{ "channel" : 2, "type" : "open-close", "value" : "closed"},
{ "channel" : 3, "type" : "open-close", "value" : "closed"}

A szervernek mindig ,201 Created” kell valaszolnia az Efento Gateway altal kuldott Gzenetre. Ellenkezé
esetben a gateway ugy fogja tekinteni, hogy az lizenetet nem kapta meg a szerver, és ciklusban kildi ujra.
Ezenkivll a szervernek tartalmaznia kell az tizenet térzsében az elfogadott érzékelék azonositdinak listajat
az informacidkkal egyltt, ha a gateway-nek szinkronizalnia kell ezen érzékel6k méréseit a szerverrel
(mindegyik érzékel6 azonositojat a gateway kuldi a JSON-ban a ,response_handle” mezd. Valasz torzs:

{
"Y": [number], // IDs of sensors, which should be synchronised with the server
"N": [number] // IDs of sensors, which should NOT be synchronised with the server

}
Példa a gatewayre kildoétt http valaszra:

{
"y":[1,2,3],
N, [4]

}



Onallé mod

szervernek. A felhasznalok webbdngészén keresztlil bejelentkezhetnek a gateway-be, hozzaférhetnek a
mérésekhez és az adatokat csv fajl formajaban exportalhatjak. A gateawy 6nallé modba allitasahoz allitsa a
.Kapcsolat a kiszolgaléhoz” mezét ,Nincs kapcsolat” értékre.

EFENTO

Settings

iD

Connection to server ®  No connection v

Synchranize with server o (@D

Az Efento Gateway 6néll6 modban is miikbdhet

Proxy

Az Efento Gateway egy proxy szerveren keresztil csatlakozhat az Efento Cloud vagy egy harmadik fél
szerveréhez. Az Efento Cloud tamogatja az anonim és a nem anonim proxy szervereket is. A proxy
beallitasainak konfiguralasahoz lépjen a ,Proxy” fllre, valassza ki a proxy tipust, irja be a szerver cimét és a
portot. Ha nem névtelen kiszolgalét valasztott, irja be a bejelentkezési adatokat.

EFENTO
/ﬁ\ Settings
Status
St Connection fo server Authorized proxy R
s ST Prny ocross
= - Proxy port
ENCRYPTION
W Proxy username @
Settings SET Proxy password @
Proxy beallitasok
. e
Titkositas

Az Efento érzékeldk és az Efento Gateway kozotti kommunikaciot a felhasznalé altal beallitott kulccsal lehet
titkositani. Ha a kommunikacio titkositott, akkor azok az eszkdzdk, amelyekhez nincs hozzaadva a titkositasi
kulcs, nem tudjak dekddolni az adast és leolvasni az érzékelé méréseit. Legfeljebb 6t titkositasi kulcs adhaté
hozza az Efento Gateway-hez. A kulcs hozzaadasa utan a gateway képes lesz dekddolni és leolvasni a
méréseket az Osszes érzékel6rél, amelyek ugyanazt a titkositasi kulcsot hasznaljak (a kulcsot az
érzékel6kon beallithatja az Efento Logger mobilalkalmazassal).



Password

A ,,Password” fiilon megvaltoztathatja a gateway jelszavat. A jelszé6 megvaltoztatasahoz irja be
kétszer az Uj jelszot és a régi jelszét. Erdsen javasoljuk a jelszé megvaltoztatasat a gateway
konfiguralasa soran!

Visszaallitas
A ,Reset” flulon a kovetkezOket teheti:

Inditsa Ujra a gateway-t - a készulék kikapcsol és ujra bekapcsol. Nem allitja vissza az alapértelmezett
beallitdsokat

A gateway visszaallitasa - az eszkdz visszaallitja a gyari alapértelmezett beallitasokat. Minden
konfiguracios valtozas elvész, és ujra be kell allitania az eszkdzt





