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Áttekintés 
Az Efento Gateway olyan hálózati eszköz, amely az Efento szenzorokból küldi az adatokat az Efento Cloud 
vagy bármely más felhőplatform / szerver felé. Az Efento Gateway akár 128 vezeték nélküli érzékelő 
segítségével képes adatokat fogadni és továbbítani egy felhőalapú platformra. A készülék nagy memóriával 
rendelkezik, amely képes 500 000 mérést is tárolni a hozzárendelt érzékelőkből. Ha bármilyen 
kapcsolódási probléma merül fel, akkor a hiányzó adatokat automatikusan elküldi.
Az Efento Gateway számos biztonsági funkciót támogat, beleértve a kommunikációs titkosítást is: az 
érzékelők és a gateway  (AES128), valamint a gateway és a kiszolgáló (TLS / SSL), a proxy szerver és az 
egyedi HTTP fejlécek engedélyezése között.

A készülék tápellátását USB-tápegység (5V, 1A) vagy PoE (802.3af) biztosíthatja. Az Efento Gateway az 
érzékelő adatait REST protokollon (HTTPS vagy HTTP) keresztül küldi. Az Efento Gateway hatótávolsága 
a nyílt térben akár 100 méter, az épületekben pedig 20-30 m, az épület típusától (a falak vastagságától és 
anyagától stb.) függően.

Az Efento Gatewayt a felhasználó egy webböngészőn vagy egy ingyenes mobilalkalmazáson keresztül 
konfigurálhatja. 

Technikai adatok 

WIRELESS 
COMMUNICATION 

Communication: Bluetooth Low Energy (BLE) 
Encryption: AES128 
Radio frequency: 2,4 GHz 
Power: 2,5 mW (4 dBm) 
Range: up to 100 m (LOS) 
Transmission frequency: 1 s 

LAN Standard: IEEE 802.3, IEEE 802.3u 
Ethernet interface: RJ45 socket, support for PoE 802.3af (802.3at 
Type 1) 

Támogatott protokollok HTTP, HTTPS, REST

MUNKAKÖRÜLMÉNYEK Working conditions: 0 – 40°C, 10 – 90% RH 
Indoor use only 

TÁPELLÁTÁS Power: Mini USB or PoE 
Power adapter: MiniUSB 230V AC, 5V DC / 1.0 A 
Power over Ethernet (PoE) 802.3af (802.3at Type 1) 

MÉRETEK Size: 110 x 80 x 25 mm 
Weight: 105 g 
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Konfiguráció 
Az Efento Gateway konfigurálható webböngészővel vagy egy ingyenes mobilalkalmazással az Android 
számára. Az eszköz teljes konfigurációjának eléréséhez használja a webböngészőt. A mobilalkalmazás 
lehetővé teszi a felhasználók számára, hogy csak a gateway legfontosabb beállításait konfigurálják, hogy 
gyorsan összekapcsolják az Efento Cloud vagy más felhőplatformokkal.

A konfiguráció megkezdése előtt kapcsolja be az eszközt (PoE vagy USB tápegységgel). Ha a készüléket a 
mobilalkalmazással szeretné konfigurálni, csatlakoztassa a hálózati switch-hez / routerhez. Ha az Efento 
Gateway-t webböngészőn keresztül szeretné konfigurálni, csatlakoztassa az Ethernet-kábelt a 
számítógépéhez.
Mobil alkalmazás 
Az Efento Gateway az Efento Logger androidos mobilalkalmazáson keresztül konfigurálható. Indítsa el az 
Efento Logger mobilalkalmazást, és nyomja meg kétszer az Efento Gateway hátulján található gombot (a 
gombot egy gombostűvel kell megnyomni). A gateway konfigurációs üzemmódra vált, amelyet az átjáró 
előlapján gyorsan villogó kék LED jelez. Az átjáró megjelenik az Efento Logger mobilalkalmazás elérhető 
eszközeinek listájában. Válassza ki a listából, és írja be a gateawey házon található jelszót (az 
alapértelmezett jelszó az admin). Az alkalmazás csatlakozik a gateway-hez, és hozzáférhet az összes 
beállításhoz.

Az Efento Logger mobilalkalmazás segítségével konfigurálhatja: 
● Hálózati beállítások (DHCP, IP, gateway címe, alhálózati maszk, DNS, NTP),
● A kiszolgáló címe és portja, ahová az adatokat elküldik
● Szervezeti token (http fejléc, amikor az eszköz az adatokat elküldi az Efento Cloud szolgáltatásba)
● Titkosítási kulcsok, amelyek lehetővé teszik a Gateway számára, hogy adatokat küldjön a titkosított 

érzékelőkből

Gyorsan nyomja meg kétszer a gombot az Efento Gateway konfigurációs módba kapcsolásához 



Böngésző 
Csatlakoztassa az Efento Gateway-t a számítógépéhez, és módosítsa a számítógép IP-címét a 
192.168.120.0/24 alhálózat címére (pl. 192.168.120.2, alhálózati maszk 255.255.255.0), és állítsa be a 
hálózati kártyára, amelyhez az Efento Gateway csatlakozik. Nyisson meg egy internetböngészőt a 
számítógépén, és lépjen a 192.168.120.89 címre (az Efento Gateway alapértelmezett IP-címe). 
Jelentkezzen be az Efento Gateway konfigurációs paneljére (alapértelmezett jelszó: admin).

Állapot
A Status fül tartalmazza az Efento Gateway működésével kapcsolatos információkat. Ezek az információk 
hasznosak lehetnek probléma diagnosztizálásakor vagy egy hiba jelentésekor az Efento 
ügyfélszolgálatának.

Status fül 

● Név, modell, firmware verzió, felhasználói felület verzió, MAC-cím: az eszköz 
azonosításához használt adatok, valamint annak neve, MAC-címe és a szoftver verziója.

● Helyi idő: az eszközön beállított idő.
● Utolsó kapcsolat a szerverrel: a szerverrel folytatott utolsó kommunikáció időbélyege. Ha az 

eszköz még nem kommunikált a szerverrel, akkor az érték üres lesz
● Uptime: az eszköz legutóbbi visszaállítása óta eltelt idő
● Érzékelők a tartományban: az érzékelők száma az Efento Gateway tartományában. Az egyik 

átjáró által támogatott érzékelők maximális száma 128
● Network status: az érték a hálózati kommunikáció állapotát jelzi. Ha az érték „OK”, akkor az 

eszköz képes csatlakozni az internethez



● Server: Információ arról a szerverről, amelyre az adatokat elküldjük. Ha az érték „Efento”, az 
azt jelenti, hogy az átjáró elküldi az adatokat az Efento Cloud szolgáltatásba

● Organisation token: annak a http-tokennek az értéke, amelyet az átjáró hozzárendeléséhez 
használnak az Efento Cloud szervezethez

● Server status: a szerverrel folytatott kommunikáció állapota. Ha az érték „OK”, akkor az 
eszköz képes kommunikálni a konfigurált szerverrel

Érzékelők 
Az Érzékelők fülön megjelenítheti az összes érzékelőt az Efento Gateway tartományában. Az érzékelő 
sorozatszámával együtt láthatja annak nevét, állapotát, aktuális méréseit, jelerősségét, mérési periódusát, 
az utolsó kommunikáció időbélyegét, információkat, ha az érzékelő mérései pufferolva vannak az átjáró 
memóriájában (csatlakozási problémák esetén, a gateway automatikusan elküldi a hiányzó méréseket) és 
a műveletek ikonjai (eltávolítás, szerkesztés). A táblázat felett található keresési ablak, amely lehetővé teszi 
az érzékelőt a neve és gombjai alapján megtalálja ( ) ehetővé teszik az érzékelők kiszűrését 
állapotuk (adatok letöltése az érzékelő memóriájából, ok, lost, low battery, issue, encrypted

“Érzékelők” fül 

Ha az Efento Gateway úgy van konfigurálva, hogy működjön az Efento Cloud szolgáltatással, akkor 
automatikusan szinkronizálhatja a méréseket a memóriája és az Efento Cloud között. Az érzékelő által 
elvégzett méréseket az átjáró memóriájában tárolják és pufferolják. Ebben az esetben az érzékelőt kék 
színnel jelölik. Ha rákattint az érzékelőre, megtekintheti a méréseket egy táblázaton, táblázaton, vagy 
exportálhatja őket txt vagy csv fájlként. 



Ha integrálni kívánja az átjárót a megoldásába, vagy be szeretné állítani, hogy az adatokat egy másik 
felhőplatformra küldje, engedélyezheti az adatpufferelési funkciót (a kézikönyv további részeiben ismertetve). 

Beállítások 

Hálózati beállítások
A hálózati beállítások lapon konfigurálhatja a gateway-t, hogy lehetővé tegye az internethez való 
csatlakozást és az adatok elküldését az Efento Cloud vagy bármely más felhőalapú platformra / szerverre.

Az Efento Gateway támogatja a DHCP-t. Ha a DHCP melletti kapcsolót „ON” állásba állítja, akkor a router 
automatikusan beállítja az Efento Gateway összes hálózati beállítását (ne felejtse el bekapcsolni a routeren 
a DHCP-t!). A második lehetőség az összes hálózati paraméter manuális beállítása (az Efento Gateway IP-
címe, a hálózati átjáró IP-címe, alhálózati maszk, DNS-cím). Ezenkívül meg kell adnia az NTP szerver címét, 
hogy az Efento Gateway letölthesse belőle az időbeállításokat. Hagyhatja az NTP-kiszolgáló alapértelmezett 
beállításait (pool.ntp.org), vagy beállíthat egy másik szervert a hálózati követelményektől függően.

Hálózati beállítások lap 

Szerver beállításai 
A kiszolgáló beállításai lapon konfigurálhatja a szerver kommunikációs paramétereit. Az Efento Gateway 
elküldheti az adatokat az Efento Cloud vagy bármely más szerver / felhő platformra a REST API-n keresztül.

Adatok küldése az Efento Cloud szolgáltatásba 
Ha be szeretné állítani a gateway-t az adatok Efento Cloud platformra történő elküldéséhez, válassza a 
„Csatlakozás a kiszolgálóhoz” mezőben a „Csatlakozás az Efento Cloudhoz” lehetőséget. Írja be a Cloud 
Token A „Token” mezőbe, és a gateway által küldött összes mérés hozzá lesz rendelve a szervezetéhez az 
Efento Cloud platformon. A szervezetéhez rendelt Cloud Token ellenőrzéséhez jelentkezzen be az Efento 
Cloud szolgáltatásba, kattintson a jobb felső sarokban található szervezet nevére, és válassza a 
„Organization Token” lehetőséget. Másolja az értéket, és illessze be a gateway „Token” mezőjébe. Mostantól 
a gateway elküldi az összes mérést a tartományában lévő érzékelőktől az Ön szervezetének az Efento 
Cloud szolgáltatásban.



Ha a „Szinkronizálás a szerverrel” kapcsoló értéke „BE”, a gateway automatikusan szinkronizálja az 
érzékelők által végzett méréseket az Efento Cloud szolgáltatással. Ha bármilyen zavar van a 
kommunikációban, a gateway elküldi a hiányzó méréseket a Felhőnek. Például, ha egy érzékelő egy ideig 
kívül volt a gateway hatótávolságán, a gateway letölti az adatokat a memóriájából, és a kapcsolat 
helyreállítása után elküldi a felhőbe. Ha a gateway internetkapcsolati problémák miatt nem tudta elküldeni az 
adatokat, a kapcsolat helyreállítását követően újra elküldi azokat is.

Írja be a szervezeti tokent a gateway hozzárendeléséhez az Efento Cloud fiókhoz 

Ha nem szeretné, hogy a gateway automatikusan szinkronizálja a méréseket az Efento Cloud 
szolgáltatással, vagy azt szeretné, hogy csak a kiválasztott érzékelők méréseit szinkronizálja, állítsa a 
„Szinkronizálás a szerverrel” kapcsolót „KI” állásba. Lépjen az „Érzékelők” fülre, és válassza ki azokat a 
méréseket, amelyekből az érzékelőket szinkronizálni kell a szerverrel, manuálisan állítva a „Mentés” oszlop 
kapcsolóit „BE” értékre.

Manuálisan kiválaszthatja, hogy mely érzékelők szinkronizálják az adatokat az Efento Cloud szolgáltatással 

Adatok küldése egyéni szerverre 
Beállíthatja, hogy az Efento Gateway elküldje az adatokat egy egyéni szerverre. Az Efento Gateway az 
adatokat a http / https (REST API - POST) keresztül küldi el. A gateway egyéni szerverrel történő 
működésének beállításához válassza a „Kapcsolat a kiszolgálóhoz” mezőben az „Egyéni beállítások” 
lehetőséget. Töltse ki a kiszolgáló címét (tartomány vagy IP) a „Szerver címe” mezőben. Ha azt szeretné, 
hogy az Efento Gateway elküldje az adatokat egy egyéni végpontnak, állítsa az „Custom API endpoint” 
kapcsolót ON állásba, és írja be a végpontot. Ellenkező esetben a gateway elküldi az adatokat az „/ api / v2 / 
measuring” címre.



Az Efento Gateway bármely szerver / felhő platformra elküldheti az adatokat 

Az Efento Gateway segítségével kiválaszthatja, hogy a kommunikációt titkosítani (TLS) kell-e vagy sem. Ha 
azt akarja, hogy a gateway titkosítás (http) nélkül küldje el az adatokat, kapcsolja a „TLS” kapcsolót „OFF” 
állásba. Ha az Efento Gatewaynek el kell küldenie a titkosított adatokat (https), állítsa a „TLS” kapcsolót „ON” 
állásba. A kiszolgáló beállításaitól és a kommunikáció típusától függően válassza ki a portszámot, amely 
támogatja a kiválasztott kommunikációs típust. Az esetek többségében a titkosított kommunikáció (https) a 
443-as porton van, a titkosított kommunikáció (http) a 80-as vagy a 8080-as porton történik. Ezek a 
beállítások azonban a szervertől függenek, és konzultálniuk kell a szerver rendszergazdáival.

Ha a „Szinkronizálás a szerverrel” kapcsoló értéke „BE”, az átjáró automatikusan szinkronizálja az érzékelők 
által végzett méréseket a szerverrel. Ha bármilyen zavar van a kommunikációban, a gateway elküldi a 
hiányzó méréseket a kiszolgálónak. Például, ha egy érzékelő egy ideig kívül volt a gateway hatótávolságán, 
a gateway letölti az adatokat a memóriájából, és a kapcsolat helyreállítása után elküldi a szervernek. Ha a 
gateway az internetkapcsolat problémái miatt nem tudta elküldeni az adatokat, akkor a kapcsolat 
helyreállítását követően újra elküldi azokat is. Ha nem szeretné, hogy a gateway automatikusan 
szinkronizálja a méréseket a szerverrel, vagy azt szeretné, hogy csak a kiválasztott érzékelők méréseit 
szinkronizálja, állítsa a „Szinkronizálás a szerverrel” kapcsolót „KI” állásba. Lépjen az „Érzékelők” fülre, és 
válassza ki azokat a méréseket, amelyekből az érzékelőket szinkronizálni kell a szerverrel, manuálisan 
állítva a „Mentés” oszlop kapcsolóit „BE” értékre.

Alapértelmezés szerint az Efento Gateway elküldi az értéket a http fejléc „Token” mezőjéből. Az 
alapértelmezett http fejlécek a következőképpen néznek ki:

Content-Type: application/json

charset=UTF-8

X-Api-Token: < ​value of the “Token” field​>

Ha akarja, beállíthatja a gateway-t egyéni fejlécek használatára. Ehhez állítsa az „egyéni fejlécek” kapcsolót 
„BE” állásba, és adja hozzá a fejléc nevét (neveit) és értékeit. Legfeljebb öt egyéni fejlécet adhat hozzá. A 
fejléceket a fejlécek listájával megegyező sorrendben küldjük el. A „Tartalom-típus” és a „karakterkészlet” 
fejlécek mindig hozzáadódnak a fejlécekhez.



Legfeljebb öt egyéni fejlécet adhat hozzá 

Például, ha „Token” nevű fejlécet adott hozzá az „sdffsWED34sdfFG6wddV3” értékkel, az Efento 
Gateway által küldött fejlécek a következőképpen néznek ki:

Content-Type: application/json

charset=UTF-8

Token: ​sdffsWED34sdfFG6wddV3

Felhívjuk figyelmét, hogy a szerver által a gateway-nek küldött üzenetek legfeljebb tíz fejlécet 
tartalmazhatnak. A fenti értékeket hibás értékként kezeljük, és a gateway nem fogadja el ezt az üzenetet.

API 
Az Efento Gateway két API-verziót támogat: „API v1” és „API v2”. Az API v1 elavult és nem használható 
tovább. API v2 specifikáció:

ENDPOINT /api/v2/measurements 

(if user set other endpoint in “Custom API endpoint” field, measurements will be sent to               
that endpoint) 

METHOD POST 

HEADERS Content-Type: application/json

charset=UTF-8

X-Api-Token: ​<value of the “Token” field>

(if user set other headers in “Custom headers” section, user’s custom headers will be              
added to the headers) 

A Http kérelem törzs tartalmaz méréseket egy JSON-ban. Egy üzenet tartalmazhat több mérést egy 
érzékelőtől (pl. Ha a gateway helyreállította az internetkapcsolatot, és újra elküldi az adatokat), vagy több 
érzékelő mérését - ha kevés érzékelő van a gateway hatótávolságában, akkor a gateway több üzenetből 
küld adatokat egy üzenetben.

{ 
 "​measurements​" : [ 

 { 



"​serial​" : [string],​ // ​serial number of the sensor 
"​response_handle​":[number], ​// sensor ID in response (optional) 
"​battery​" : [string], ​// battery level: ok/low 
"​signal​" : [number], ​// RSSI
"​measured_at​" : [string], ​// UTC date 
"​measurement_interval​" : [number], ​// measurement interval in seconds 
  "​next_measurement_at​" : [string], ​// next connection date 
"​params​" : [ 
 { 
 "channel" : [number],​ // sensor channel number: 1/2/3 
 "type" : [string], ​// temperature / humidity / pressure / pressure_diff / open-close 
 "value" : [string]  
 } 

 ] 
 } 

 ] 
} 

Példák az Efento Gateway által a szerverre küldött üzenetekre: 

{

"measurements" : [

{

"serial" : "282C024FFFB1",

"response_handle": 1,

"battery" : "ok",

"signal" : -70,

"measured_at" : "2018-10-12 15:28:21",

"measurement_interval" : 180,

"next_measurement_at" : "2018-10-12 18:28:21",

"params" : [

{ "channel" : 1, "type" : "temperature", "value" : 6 }

]

},

{

"serial" : "282C024FFFB2",

"response_handle": 2,

"battery" : "ok",

"signal" : -70,

"measured_at" : "2018-10-12 15:28:21",

"measurement_interval" : 180,

"next_measurement_at" : "2018-10-12 18:58:21",

"params" : [

{ "channel" : 1, "type" : "temperature", "value" : 12},

{ "channel" : 2, "type" : "humidity", "value" : 51}

]

},

{



"serial" : "282C024FFFB3",

"response_handle": 3,

"battery" : "ok",

"signal" : -70,

"measured_at" : "2018-10-12 15:28:21",

"measurement_interval" : 180,

"next_measurement_at" : "2018-10-12 20:28:21",

"params" : [

{ "channel" : 1, "type" : "temperature", "value" : 50},

{ "channel" : 2, "type" : "humidity", "value" : 30},

{ "channel" : 3, "type" : "pressure_diff", "value" : 21 }

]

},

{

"serial" : "282C024FFFB4",

"response_handle": 4,

"battery" : "ok",

"signal" : -70,

"measured_at" : "2018-10-12 15:28:21",

"measurement_interval" : 180,

"next_measurement_at" : "2018-10-12 16:28:21",

"params" : [

{ "channel" : 1, "type" : "open-close", "value" : "open"},

{ "channel" : 2, "type" : "open-close", "value" : "closed"},

{ "channel" : 3, "type" : "open-close", "value" : "closed"}

]

}

]

}

A szervernek mindig „201 Created” kell válaszolnia az Efento Gateway által küldött üzenetre. Ellenkező 
esetben a gateway úgy fogja tekinteni, hogy az üzenetet nem kapta meg a szerver, és ciklusban küldi újra. 
Ezenkívül a szervernek tartalmaznia kell az üzenet törzsében az elfogadott érzékelők azonosítóinak listáját 
az információkkal együtt, ha a gateway-nek szinkronizálnia kell ezen érzékelők méréseit a szerverrel 
(mindegyik érzékelő azonosítóját a gateway küldi a JSON-ban a „response_handle” mező. Válasz törzs:

{ 
"​Y​": [number], ​// IDs of sensors, which should be synchronised with the server 
"​N​": [number] ​//  IDs of sensors, which should NOT be synchronised with the server 
} 

Példa a gatewayre küldött http válaszra: 

{

"Y":[1,2,3],

"N":[4]

}



Önálló mód 
Önálló módban az Efento Gateway az összes mérést elmenti a memóriájába, de az adatokat nem küldi el a 
szervernek. A felhasználók webböngészőn keresztül bejelentkezhetnek a gateway-be, hozzáférhetnek a 
mérésekhez és az adatokat csv fájl formájában exportálhatják. A gateawy önálló módba állításához állítsa a 
„Kapcsolat a kiszolgálóhoz” mezőt „Nincs kapcsolat” értékre.

Az Efento Gateway önálló módban is működhet 

Proxy 
Az Efento Gateway egy proxy szerveren keresztül csatlakozhat az Efento Cloud vagy egy harmadik fél 
szerveréhez. Az Efento Cloud támogatja az anonim és a nem anonim proxy szervereket is. A proxy 
beállításainak konfigurálásához lépjen a „Proxy” fülre, válassza ki a proxy típust, írja be a szerver címét és a 
portot. Ha nem névtelen kiszolgálót választott, írja be a bejelentkezési adatokat.

Proxy beállítások 

Titkosítás 
Az Efento érzékelők és az Efento Gateway közötti kommunikációt a felhasználó által beállított kulccsal lehet 
titkosítani. Ha a kommunikáció titkosított, akkor azok az eszközök, amelyekhez nincs hozzáadva a titkosítási 
kulcs, nem tudják dekódolni az adást és leolvasni az érzékelő méréseit. Legfeljebb öt titkosítási kulcs adható 
hozzá az Efento Gateway-hez. A kulcs hozzáadása után a gateway képes lesz dekódolni és leolvasni a 
méréseket az összes érzékelőről, amelyek ugyanazt a titkosítási kulcsot használják (a kulcsot az 
érzékelőkön beállíthatja az Efento Logger mobilalkalmazással).



Password 
A „Password” fülön megváltoztathatja a gateway jelszavát. A jelszó megváltoztatásához írja be 
kétszer az új jelszót és a régi jelszót. Erősen javasoljuk a jelszó megváltoztatását a gateway 
konfigurálása során!

Visszaállítás
A „Reset” fülön a következőket teheti: 

● Indítsa újra a gateway-t - a készülék kikapcsol és újra bekapcsol. Nem állítja vissza az alapértelmezett 
beállításokat

● A gateway visszaállítása - az eszköz visszaállítja a gyári alapértelmezett beállításokat. Minden 
konfigurációs változás elvész, és újra be kell állítania az eszközt




